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HEIKO STAMER: Die freie Bibliothek LibTMCG
und eine Referenzimplementierung fiir Skat

Dieser Artikel beschreibt die Grundlagen und die technische Um-
setzung eines mentalen Kartenspiels. Kryptographische Protokolle
sichern dabei die Fairness zwischen den Teilnehmern. Nach einer
kurzen Einfiihrung lernen wir zwei Mdglichkeiten der kryptogra-
phischen Kartenkodierung kennen und vergleichen sie hinsichtlich
ihrer Komplexitdt. Danach folgt eine ausfiihrliche Behandlung der
freien Bibliothek LibTMCG, welche uns einfache Datenstrukturen
und die notwendigen Protokolle fiir sichere mentale Kartenspiele
zur Verfiigung stellt. SchlieBlich wird als Anwendung eine Imple-
mentierung des Skatspiels diskutiert.

Kryptographie & Sicherheit «

Sichere Mehrpersonenspiele erfordern in Netzwerken
haufig einen zentralen Server oder Schiedsrichter, welcher
fiir die faire Verteilung des Spielmaterials sorgt und die
Einhaltung der jeweils geltenden Regeln iiberwacht. Die
Teilnehmer vertrauen hierbei praktisch auf dessen Un-
abhingigkeit, die jedoch nicht immer gegeben ist.! Zu-
dem ist ein solcher Schiedsrichter in manchen Situatio-
nen einfach nicht verfiigbar. Deshalb gibt es seit vielen
Jahren kryptographische Protokolle, welche ohne zentra-
len Vertrauenspunkt (Trusted Third Party) die Fairness
(in gewissen Grenzen) sicherstellen kénnen. Deren Funk-
tionsweise beruht auf sogenannten Zero-Knowledge Be-
weisen?, welche — grob gesprochen — bestimmte Eigen-
schaften eines Objektes zeigen konnen, ohne daB hier-
bei Wissen? iiber den Gegenstand selbst offengelegt wird.
Diese Beweise sind probabilistischer Natur, d. h. sie ha-
ben eine gewisse Fehler- bzw. Betrugswahrscheinlichkeit
p < 1/2, die aber durch sequentielle Wiederholung schnell
in den vernachlassigbaren Bereich geriickt werden kann.
Ein erstaunliches Resultat auf diesem Gebiet ist die Tat-
sache [GMW87], daB fiir alle Sprachen L € NP die Zu-
gehorigkeit beliebiger Elemente zu L ohne deren Preis-
gabe beweisbar ist, falls man die Existenz sicherer Ver-
schliisselungsfunktionen voraussetzt.

Das maéchtige Konzept der Zero-Knowledge Bewei-
se hat vielfaltige Anwendungsmoglichkeiten: Identifizie-
rungsprotokolle, Gruppensignaturschemata (z.B. Direct
Anonymous Attestation [BCC04, 2] im TPM-Standard
v1.2 der Trusted Computing Group), verifizierbare Ver-
schliisselung und Geheimnisteilung (VSS), elektronische
Wabhlen, digitales Geld, faire Online-Auktionen und siche-
re Mehrparteien-Berechnung. Zur letzten Kategorie zahlt
auch die Gewahrleistung der Fairness bei virtuellen Kar-

1 Jeder rational handelnde Eigentiimer eines Online-Spielkasinos
mochte sein Geschiaft natiirlich profitabel und risikolos betreiben.

2Literaturempfehlung: Die Autoren der Arbeit How to Explain
Zero-Knowledge Protocols to Your Children [QGB89] erkliren das
dahinterstehende Konzept sehr unterhaltsam und theoriearm.

3Man beachte den Bedeutungsunterschied der Worter ,,Wis-
sen" und , Information”, wobei wir fiir letzteres die Definition aus
der klassischen Informationstheorie heranziehen. Beispiel: Es sei die

Zahl 22°° _ 1 gegeben. lhre Primfaktoren stellen keine zusitzliche
Information dar, weil die Zerlegung eindeutig ist und alle Fakto-
ren deshalb implizit in der Zahl enthalten sind. Jedoch kann ihre
Kenntnis einen Wissensvorsprung bedeuten, weil andere Instanzen
aufgrund der GréBe nicht in der Lage sind, die Faktorisierung sofort
zu bestimmen.

tenspielen, mit welcher wir uns in diesem Artikel ndher
beschéaftigen wollen. Dem Konzept sind natiirlich auch
Grenzen gesetzt: Verlust oder mutwillige Weitergabe ver-
traulicher Informationen durch den Betrachter bzw. Ei-
gentiimer kann kein Protokoll verhindern!

Einleitung

Prinzipiell konnen mentale Kartenspiele als Interaktion
zwischen (mindestens zwei) konkurrierenden Parteien an-
gesehen werden, wobei keinerlei physikalisches Spielma-
terial (also Spielkarten) zum Einsatz kommt. Wer auf
diese seltsam erscheinende Idee kam, ist nicht eindeutig:
In einer der ersten Arbeiten [RSA79] zu diesem Thema,
wird die Fragestellung ,Is it possible to play a fair game
of Mental Poker?* auf Robert W. Floyd zuriickgefiihrt.
Allerdings soll Werner Heisenberg in seinen Memoiren
erwahnt haben, daB sich bereits Niels Bohr wahrend ei-
nes langweiligen Ski-Urlaubs mit mentalen Kartenspielen
befaBte, aber zu keinem brauchbaren Ergebnis kam. [1]

Das einfachste Beispiel eines mentalen Spiels wurde
1981 in [Blu81] betrachtet: Zwei Parteien méchten einen
Miinzwurf iibers Telefon durchfiihren. Beide wollen das
Ergebnis zu ihren Gunsten beeinflussen und es gibt keine
vertrauenswiirdige dritte Person. Die von Manuel Blum
vorgestellte Losung verwendet erstmals eine Kodierung
auf Basis quadratischer Reste. Aufgrund ihrer homomor-
phen Eigenschaft wurde diese Kodierung dann lange Zeit
als state-of-the-art in vielen Protokollen eingesetzt.

Kurz darauf stellten Shafi Goldwasser und Silvio Micali
eine Variante [GM82] fiir das Kartenspiel , Poker" vor,
welche das Offenlegen aller Karten nach dem Spielen-
de erfordert, um stattgefundene Betrugsversuche zu ent-
decken. Gerade aber fiir Poker ist diese Lésung unbefrie-
digend, weil hierbei die Strategie der Spieler ersichtlich
wird. Weitere Nachteile sind die enorme Komplexitdt und
die ineffiziente Verwendung von Primzahlen.

Die erste vollstandige Losung fiir Poker wurde 1987 von
Claude Crépeau [Cré87] verdffentlicht. Die Idee basiert
ebenfalls auf der Kodierung mit quadratischen Resten,
nutzt aber das ANDOS-Schema (all-or-nothing disclosure
of secrets) [BCR87]. Insbesondere kann damit erreicht
werden, daB keine verdeckte Karte bei Spielende geoff-
net werden muB und so die Spielstrategie der Teilnehmer
geheim bleibt. Allerdings hatte auch diese Lésung noch
Nachteile: die sequentielle Abhadngigkeit einzelner Teilpro-
tokolle, die Voraussetzung eines eindeutigen Kartentyps
und das Fehlen wichtiger Karten- und Stapeloperationen.

SchlieBlich hat Christian Schindelhauer [Sch98] diesen
Ansatz 1998 aufgegriffen und an vielen Stellen erweitert
bzw. verallgemeinert. Sein Werkzeugkasten bietet des-
halb erstmals die Moglichkeit, fast jedes beliebige Karten-
spiel in sicherer Art und Weise elektronisch umzusetzen,
ohne dabei auf die Verfiigbarkeit eines vertrauenswiirdi-
gen Vermittlers angewiesen zu sein. Natiirlich kann auch
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diese Losung nicht verhindern, daB unehrliche Spieler ihre
(eigentlich verdeckt zu haltenden) Karten insgeheim einer
Koalition preisgeben und daraus Vorteile ziehen. Es wird
lediglich garantiert, daB die privaten Karten jedes Spie-
lers nicht gegen seinen Willen von anderen Teilnehmern
gesehen oder verandert werden konnen.

Zwei aktuelle Vorschlage fiir Kartenkodierungen stammen
von Adam Barnett und Nigel Smart [BSmO03]. Die Auto-
ren verallgemeinern zuerst das Modell der Maskierung
virtueller Spielkarten, indem sie die abstrakte kryptogra-
phische Primitive VTMF (Verifiable k-out-of-k Threshold
Masking Function) einfiihren. Dann werden die Karten-
und Stapeloperationen aus [Sch98] im Kontext dieser No-
tation beschrieben. SchlieBlich stellen Barnett und Smart
noch zwei konkrete Implementierungen solcher VTMFs
vor. Beide Ansidtze basieren nicht mehr auf quadratischen
Resten und ermoglichen deshalb eine sehr effiziente Ko-
dierung der Spielkarten.

Kryptographische Grundlagen

Zuerst ein paar allgemeine Definitionen, stellenweise ent-
nommen aus WIKIPEDIA [15, 16, 17]: In der Gruppen-
theorie ist eine zyklische Gruppe eine Gruppe, die von ei-
nem einzelnen Element erzeugt wird. Sie besteht aus allen
Potenzen dieses Erzeugers g, d.h. (g) := {¢" | n € Z}.
Eine beliebige Gruppe G ist also zyklisch, wenn sie ein
Element g enthilt (Erzeuger der Gruppe), so daB jedes
Element aus G eine Potenz von g ist. Zyklische Grup-
pen sind die einfachsten Gruppen und konnen vollstandig
klassifiziert werden: Fiir jede natiirliche Zahl n gibt es ei-
ne zyklische Gruppe C,, mit genau n Elementen, und es
gibt die unendliche zyklische Gruppe, die additive Gruppe
der ganzen Zahlen Z. Jede andere zyklische Gruppe ist
zu einer dieser Gruppen isomorph. Ist n eine natiirliche
Zahl, dann faBt man ganze Zahlen mit gleichem Rest bei
Division durch n zu sogenannten Restklassen zusammen.
Die Restklassen bilden zusammen den Restklassenring,
der mit Z/nZ oder Z,, bezeichnet wird (sprich Z modu-
lo n). Eine Restklasse a + nZ mit ggT(a,n) = 1 heiBt
prime Restklasse modulo n. Die Gruppe der primen Rest-
klassen modulo n heiBt prime Restklassengruppe modulo
n und wird mit (Z/nZ)* bzw. Z; bezeichnet. Weil die-
se Struktur eine endliche abelsche Gruppe beziiglich der
Multiplikation bildet, spielt sie in der Kryptographie ei-
ne bedeutende Rolle. Die Eulersche Phi-Funktion ist eine
zahlentheoretische Funktion. Sie ordnet jeder natiirlichen
Zahl n die Anzahl der Zahlen a € N,a < n zu, die zu n
teilerfremd sind (also |[{a € [1,n] | ggT(a,n) = 1}|). Sie
ist benannt nach Leonhard Euler und wird mit dem grie-
chischen Buchstaben ¢ (Phi) bezeichnet. Ihr Wert ent-
spricht der Gruppenordnung von Z, d.h. ¢(n) = |Z}|.
Betrachten wir vorerst die Menge P der Primzahlen: Da
jede Primzahl p nur durch 1 und sich selbst teilbar ist,
bleibt sie auch zu den Zahlen 1 bis p — 1 teilerfremd,
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daher gilt ¢(p) = p — 1. Die Phi-Funktion ist mul-
tiplikativ fiir zwei Zahlen m,n € N sofern diese kei-
nen gemeinsamen Teiler auBer 1 haben, d.h. p(mn) =
w(m)ep(n) falls ggT(m,n) = 1. Die Berechnung von ¢
fiir zusammengesetzte n ergibt sich aus dieser Multiplika-
tivitat: Hat unsere Zahl die kanonische Darstellung n =
Pyt ps?---ppt mite; > 1,p; € Pfiri=1,...,k, dann
gilt o(n) = (p1—1)pf' " (p2=1)p5* ™" - (P —1)pp" "
Die Menge der quadratischen Reste modulo n definiert
man als QR,, := {a € Z* | 3b € Z, : b* = a
(mod n)}. Sie ist eine Untergruppe von Z*. Analog be-
zeichnet NQR,, := Z% \ QR,, die Menge der quadrati-
schen Nichtreste modulo n, welche jedoch nicht multi-
plikativ abgeschlossen ist. Das Legendre-Symbol fiir eine
ungerade Primzahl p und ein a € Z;, sei wie folgt defi-

niert:
a\ J+1 a€QR,
D " ]-1 sonst

Das Jacobi-Legendre-Symbol ist die Verallgemeinerung
fiir zusammengesetzte Zahlen n € N und ein a € Z:

<g> _ {(%)
n (%) (%) falls n=p-m und p Primzahl

Weiterhin definieren wir (analog zu [Sch98]) die Mengen
70 ={a €Z | (%) = 1} und NQR; := Z° N NQR,,
(Pseudoquadrate modulo n). Falls nun n das Produkt
von genau zwei verschiedenen Primzahlpotenzen ist,*
dann hat die Gruppe QR,, die Ordnung 1Z.l/4 und auch
NQR;, enthilt genau 1Z.|/4 Elemente. Diese Eigenschaft
ermoglicht die gleichverteilte Kodierung eines Bit als Zahl
z € 72, so daB das Bit genau dann gesetzt ist, wenn z

n

in QR,, liegt.

falls n Primzahl

Effiziente kryptographische Protokolle verwenden oft
»Schwierige" Probleme aus der Mathematik zur Um-
setzung ihrer Sicherheitsziele, z. B. das Zerlegen groBer
natiirlicher Zahlen in ihre Primfaktoren oder die Bestim-
mung des diskreten Logarithmus in endlichen Gruppen.®
Fiir solche kryptographischen Annahmen existiert kein
strenger Beweis im Sinne der Komplexitdtstheorie. Den-
noch geht man von der praktischen Schwierigkeit® fol-
gender Probleme aus, falls die jeweiligen Sicherheitspara-
meter entsprechend groB gewahlt sind:

Primfaktorisierung (FAKTOR) Darunter wollen wir das
Problem verstehen, zu einer gegebenen positiven gan-
zen Zahl n ihre paarweise verschiedenen Primfaktoren

4n = p7! - p5? fiir ungerade Primzahlen p; # py und e; > 1

5Zumindest glaubt man, daB solche Fragen &uBerst schwie-
rig sind, weil bis heute kein schneller Algorithmus fiir ihre
Lésung gefunden wurde. Natiirlich kann ein falscher Glaube auch
aufs ,, Glatteis" fiihren, wie sich z.B. vor etwa zwei Jahren bei
der positiven Beantwortung der lange untersuchten Fragestellung
PRIMES €7 P gezeigt hat. Zwar waren in diesem Fall die Auswir-
kungen fiir die Kryptographie eher gering, jedoch sollte das nicht
dazu verleiten, immer weitergehende Annahmen zutreffen.

6 Alienhardware" (Zitat von Riidiger Weis) ausgenommen
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p1,D2, -+ , Pk zu finden, so daBn = pi* -p5? ---p;* und Random-Oracle Modell (ROM [FS86, BR93, 3]) Ein Zu-

e; > 1 gilt. Es existiert zwar ein Algorithmus der in Poly-
nomialzeit feststellen kann, ob eine gegebene Zahl prim
ist, allerdings scheint die Zerlegung in Faktoren weitaus
schwieriger. Zur Zeit haben die schnellsten Algorithmen
ein subexponentielles Laufzeitverhalten in der Gr6Be von
n, so daB die Zerlegung einer 300-stelligen Zahl (beste-
hend aus genau zwei, vergleichbar groBen Primfaktoren)
momentan noch unmoglich erscheint. Aber der techni-
sche Fortschritt bleibt nie stehen ...

Quadratisches Restproblem (QRP) Fiir eine Zahl n € N
und ein beliebiges a € Z;, soll mit Wahrscheinlichkeit
groBer 1/2 entschieden werden, ob a ein quadratischer
Rest modulo n ist. Falls man die Primfaktorisierung von
n kennt oder es sich sogar um eine Primzahl handelt,
wird das Problem einfach. In diese Richtung existiert
namlich eine Reduktion QRP < FAKTOR, die in Po-
lynomialzeit durchgefiihrt werden kann.

Quadratwurzeln (QWURZEL) Zu gegebenen n € N und

2? = a (mod n) gilt. Falls n eine Primzahl ist, gibt es
einen Polynomialzeitalgorithmus, der die gesuchte Qua-
dratwurzel x berechnet. Fiir ein zusammengesetztes n
kann man zeigen, daB diese Fragestellung dquivalent zur
Primfaktorisierung ist, d. h. es existieren Reduktionen in
beide Richtungen QWURZEL =» FAKTOR.

Wir

Diskreter Logarithmus (DLP) Sei g ein Erzeuger der endli- L

chen zyklischen Gruppe (g). Zu einem gegebenen Wert
y € (g) soll die kleinste positive ganze Zahl z (dis-
kreter Logarithmus zur Basis g) bestimmt werden, so
daB y = ¢” gilt. In Gruppen mit enorm vielen Elemen-
ten (groBe Gruppenordnung) kann zwar g° ,effizient"
berechnet werden, die Umkehroperation scheint jedoch
sehr schwierig zu sein.

Computational Diffie-Hellman (CDH) Zu gegebenen Wer-
ten g* € {(g),g" € (g) (die Exponenten a,b sind da-
bei unbekannt) soll ein z € (g) gefunden werden, so
daB z = ¢* gilt. Dieses Problem wird leicht, wenn
man diskrete Logarithmen in (g) berechnen kann, d.h.
CDH <p DLP. Fiir die Umkehrung ist eine solche Po-
lynomialzeitreduktion nicht bekannt.

Decisional Diffie-Hellman (DDH) Diese stirkere Annahme
besagt, daB es bei Kenntnis von g® € (g) und g° € (g)
(die Exponenten a,b sind wieder unbekannt) schwierig
ist, den Wert g°® € (g) von einem zufilligen Element
g¢ € (g) zu unterscheiden, sofern a,b, c zufillig und
uniform im Intervall [1,|(g)|] gewahlt sind. Mit anderen
Worten: Die Verteilungen {g, ¢°, g°°} und {¢%, ¢°, ¢}
sind effizient nicht unterscheidbar. Wie man sofort sieht,
kann eine Polynomialzeitreduktion DDH <p CDH zum
vorherigen Problem konstruiert werden. Doch wie verhalt 6.
sich die Fragestellung in anderer Richtung? Es gibt er-
staunlicherweise einige Gruppen, in denen DDH trivial
ist, aber das CDH-Problem noch schwer zu sein scheint.

fallsorakel ist eine Funktion f : {0,1}* — {0,1}"
(fiir ein festes n), wobei der Funktionswert f(x) fiir je-
de Eingabe = € {0,1}" echt zufillig ist. Die Funkti-
on ist offentlich, d.h. man stellt keinerlei Anforderun-
gen hinsichtlich der Vertraulichkeit. Insbesondere ist es
also akzeptabel, wenn jedermann (auch ein potentiel-
ler Gegner) auf beliebige Werte von f zugreifen kann.
Leider sind solche Orakel rein theoretische Konstruktio-
nen und kénnen nicht implementiert werden. Das dahin-
terstehende Konzept ist allerdings duBerst niitzlich, weil
es viele wiinschenswerte Eigenschaften’ besitzt und des-
halb vereinfachte Sicherheitsbeweise ermdglicht. Appro-
ximativ kann f durch eine kryptographische Hashfunkti-
on® implementiert werden. Es gibt viele Verfahren deren
Sicherheit im Random-Oracle Modell bewiesen werden
kann, also unter der Annahme, daB sich die verwendete
Hashfunktion wie ein Zufallsorakel verhilt.

a € QR, soll ein z € Z; bestimmt werden, so daB Sjchere mentale Kartenspiele

wollen nun die konkrete Realisierung sicherer men-

taler Kartenspiele betrachten. Allgemein werden folgende
Anforderungen [Sch98, Gut00] gestellt:

Es sollen beliebig viele Mitspieler, Karten und Kar-
tentypen moglich sein.

. Die Datenstruktur fiir die Spielkarten erlaubt eine

eindeutige ldentifizierung jeder Karte (Riickseite).
Der Typ (Vorderseite) einer verdeckten Karte bleibt
jedoch verborgen, sofern er nicht durch eine gewollte
Operation ersichtlich wird.

. Stapel dienen als Behilter fiir Karten.

. Die Karten- und Stapeloperationen garantieren ein

breites Einsatzgebiet fiir diverse Kartenspiele. Bei-
spielsweise sollen fiir Karten das Erzeugen, das Ver-
decken (Maskieren), das Offenlegen, das vom Stapel
nehmen, das in den Stapel (geheim) einfiigen, das
zufillige Erzeugen und fiir Stapel das Erzeugen, das
Vereinigen, das Teilen, das Mischen, das Abheben,
das Vergleichen zur Verfiigung stehen.

. Ein Teilnehmer kann den Typ einer von allen Mit-

spielern verdeckten Karte nur erfahren, falls auch
alle damit einverstanden sind.

Keine Koalition von Teilnehmern kann den Typ pri-
vater Karten gegen den Willen eines einzelnen Spie-
lers (Inhaber) bestimmen.®

Das sind z.B. Gruppen, deren Ordnung durch kleine "Beispielsweise erhilt man durch Auswertung an beliebigen Stel-

Primzahlen teilbar ist, also insbesondere Z,. Ergo muB
bei der Auswahl einer DDH-schweren Gruppe mit beson-

len keine Information iiber den Funktionswert an noch nicht aus-
gewerteten Stellen. Weiterhin ist ein Zufallsorakel natiirlich kollisi-
onsresistent, d. h. es ist (bei groBen n) nicht effizient méglich, zwei

derer Vorsicht vorgegangen werden. Dan Boneh [Bon98] Eingaben z,y € {0, 1}* zu finden, fiir die f(z) = f(y) gilt.
nennt einige Familien von Gruppen, die hierfiir in Frage 82.B. SHA-1, RIPEMD-160 [5], ...

kommen. %

Offene Systeme, 4 (2004), Revision des Artikels im September 2005

riviale SchluBfolgerungen sind ausgenommen



7. Die Spielstrategie soll geheim bleiben, d.h. es ist
nicht notwendig, verdeckt oder privat gebliebene
Karten bei Spielende zu 6ffnen.

8. Der Berechnungs- und Kommunikationsaufwand
sollte sich in verniinftigen Grenzen bewegen.

Unser Angriffsmodell sei wie folgt fixiert: Alle Spieler ver-
halten sich protokollkonform!® (semi-honest), sind aber
u. U. neugierig (bzgl. der Geheimnisse anderer Teilneh-
mer) oder arbeiten in Koalition zusammen, um sich einen
Vorteil im Spiel zu verschaffen. Dieses Szenario wird oft
auch als honest-but-curious Modell bezeichnet.

Die im nachsten Abschnitt behandelte Bibliothek
LibTMCG basiert hauptsichlich auf Christian Schindel-
hauers Toolbox for Mental Card Games. Details der
Zero-Knowledge Beweise kénnen dem Technischen Re-
port [Sch98] der Universitdt Liibeck entnommen wer-
den. Wir gehen hier nur kurz auf Abweichungen bzw.
Ergdnzungen [BSmO03] zur Kartenkodierung ein.

Modifikationen: Der Korrektheitsbeweis des &ffentlichen
Schliissels ist durch die reduzierte Version'! des Verfahrens
von Gennaro, Micciancio und Rabin [GMR98] realisiert. Um
deren Voraussetzungen zu erfiillen, muBte auch die Schliissel-
struktur geringfiigig angepaBt werden: Wir verwenden soge-
nannte sichere Primzahlen®? p; und ¢;, die wesentlich diinner
in N verteilt sind, aber bessere Sicherheitseigenschaften ha-
ben. Weiterhin erfiillen p;, g; die Kongruenzen

pi =3 (mod4), ¢ =3 (mod 4),
um eine schnelle Berechnung von Quadratwurzeln modulo p; -

@i zu ermdglichen und

pi £1

um den Voraussetzungen von [GMR98] zu geniigen. Da-
durch wird natiirlich die Schliisselerzeugung langsamer, aber
das Protokoll insgesamt robuster. AuBerdem wurde die Ve-
rifikation des Schliissels® mit Hilfe der Fiat-Shamir Heuri-
stik [FS86, BR93] in einen nicht-interaktiven Zero-Knowledge
Beweis [BFM88, BSG91] umgewandelt. Hier setzen wir al-
so neben der kryptographischen Annahme, daB FAKTOR
schwer ist, auch noch voraus, daB sich die Hashfunktion'
g [BR93] wie ein Zufallsorakel (ROM) verhilt.

(mod 8), (mod 8),

Pi Z G

Die erzeugten Schliissel dienen (neben ihrer Verwendung in
den Protokollen der Toolbox [Sch98]) parallel fiir asymme-
trische Kryptographie.'®> Dabei wird das Verfahren von Ra-

10Wir stellen also keine stirkeren Schutzziele, wie Robustheit
oder Verfiigbarkeit, an die Implementierung, da diese Forderungen
in einer asynchronen Umgebung (Netzwerk) kaum erfiillbar sind.

Hpur Stufe 1 (Square Free) und Stufe 2 (Prime Power Product)

12Eine Primzahl p heiBt sicher, wenn auch (p — 1)/2 prim ist.

13Sowohl der Beweis, daB m; ein Produkt von genau zwei Prim-
faktoren ist, als auch die Uberpriifung der Bedingung y € N@Rﬁni.

4siehe 1ibTMCG/mpz_shash. cc fiir deren Implementierung

5Djese Designentscheidung ist diskussionswiirdig: Prinzipiell
sollten kryptographische Schliissel nur fiir den vorgesehenen Zweck
benutzt werden. Ein paralleler Einsatz fiir andere Aufgaben kann
unerwiinschte Seiteneffekte haben, welche die SicherheitsmaBnah-
men des eigentlichen Hauptanwendungsgebiets unterlaufen.
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bin [Rab79, 4] sowohl fiir Signatur (PRab [BR96]) als auch
fiir Verschliisselung (SAEP [Bon01]) eingesetzt.

Kartenkodierungen: Jeder Spieler ¢ besitzt einen
Schliissel bestehend aus geheimen (p;,q;) und &ffentlichen
(mi,y;) Teil. Hierbei ist m; = p; - ¢; das Produkt zweier
groBer Primzahlen (z.B. 1024 Bit) und y; € NQR;, ist
zufillig gewahlt. Eine verdeckte Karte in einem Spiel mit k
Teilnehmern und M verschiedenen Kartentypen'® kodiert in
w = [log, M| Bits wird durch die Matrix

21,1 21w

Zk,1 Zk,w

beschrieben, wobei die z; ; € Z;,, sind. Die Matrixelemente
enthalten jeweils ein Bit

0
bi,]’ = {1

verteilte Information iiber den Typ 7 der Karte. Dieser Wert
7 € [0, M — 1] kann durch die Formel

Zij € QRmi
sonst

w k

T = 2j71 . bl i
> 27 - Dby
j=1 =1

berechnet werden, sofern alle Teilnehmer zustimmen und die
Werte b; ; aus ihrer Zeile der Matrix offenlegen.'” Unter der
Annahme, daB die Bestimmung der Quadratresteigenschaft
(QRP) modulo m; schwer ist, stellt diese Kodierung eine
fiir unsere Zwecke sichere Datenstruktur dar. Mit ihrer Hil-
fe kénnen Protokolle [Sch98] konstruiert werden, die folgende
Karten- und Stapeloperationen ermdglichen:

+ Erzeugung einer offenen oder verdeckten Karte mit fe-
stem Typ 7 € [0, M — 1]

+ Umwandlung (Maskierung) einer offenen in eine verdeck-
te Karte

J’_

Erzeugung einer verdeckten Karte mit zufdlligem Typ 7
(uniform aus [0, M — 1])

Aufnehmen und Offenlegen einer verdeckten Karte

Stapeln von offenen oder verdeckten Karten

+ o+ o+

Mischen'® oder Abheben'® eines Stapels

Mengenvergleiche (Inklusion, Schnitt) von verdeckten
mit offenen Stapeln

— Geheimes Einfiigen einzelner Karten in einen verdeckten
Stapel

— Zeitnahe Regelkontrolle direkt beim Ausspiel

Die Markierung gibt jeweils an, ob dieser Punkt bereits in der
Bibliothek LibTMCG implementiert ist (+) oder noch nicht
(—)- Zur Verifikation der Korrektheit jeder Operation verwen-
det die Toolbox cut-and-choose Zero-Knowledge Beweise mit
maximaler Kommunikationskomplexitit der Ordnung O(k?).

16Beim Skatspiel haben wir z. B. M = 32 unterschiedliche Typen.
7Die Korrektheit wird mit Zero-Knowledge Beweisen gezeigt.
Bpeliebige Permutation

19zyklische Verschiebung
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Die Betrugswahrscheinlichkeit?® kann bei t-maliger Wiederho-
lung auf p < 27* beschrinkt werden. Durch Variation dieses
Parameters kann man einen KompromiB zwischen Sicherheit,
Laufzeit und Ubertragungsvolumen erreichen.

Dennoch ist die Datenstruktur aus [Sch98] sehr exzessiv im
Speicherplatzbedarf und folglich auch im Ubertragungsvolu-
men. Das trifft insbesondere auf Spiele mit groBer Teilnehmer-
oder Kartentypanzahl zu, weil sich die Matrixkodierung linear
in k und logarithmisch in M verhilt.

Zur Verbesserung dieser Situation wurde kiirzlich eine VTMF-
Implementierung [BSmO03] vorgestellt. lhre Sicherheit beruht
auf der kryptographischen Annahme, daB die Maskierung
(3hnlich dem ElGamal-Verfahren) in einer zyklischen Grup-
pe G := (g) stattfindet, wo das DDH-Problem schwer ist.
Fiir G wird vorerst die in [Bon98] erwdhnte Gruppe der qua-
dratischen Reste modulo p verwendet, wobei p hier eine si-
chere Primzahl sein muB. Weiterhin haben wir bei der Grup-
penkonstruktion aus Effizienzgriinden [vOW96, RS00] p = 7
(mod 8) gewshlt, so daB g = 2 ein Erzeuger von QR,, ist.
Dadurch kann bei der modularen Exponentiation erhebliche
Rechenzeit gespart werden. Zur eindeutigen Kodierung der
Kartentypen dienen uns die M kleinsten Quadratreste modu-
lo p beginnend bei 1. Weil diese Zahlen duBerst kurz sind, ist
eine Benutzung eingeschrankter Exponenten [vOW96] zwecks
Laufzeitverbesserung u.U. als kritisch [BJNOO] anzusehen,
weshalb momentan zufillige Werte aus dem gesamten Rest-
klassenring Z,_1)/2 zum Einsatz kommen. Der Korrektheits-
beweis der Maskierung erfolgt iiber einen nicht-interaktiven
honest-verifier zero-knowledge Proof of Knowledge, welcher in
diesem Fall die Gleichheit zweier diskreter Logarithmen zu un-
terschiedlichen Basen zeigt. Die in der Originalarbeit [BSmO03]
angegebene Konstruktion nach Chaum und Pedersen [CP92]
wurde durch eine effizientere Variante [CS97] ersetzt. Die Ver-
meidung der Interaktivitdt bedingt auch hier die zusatzliche
Voraussetzung, daB sich die Hashfunktion h [5] wie ein Zu-
fallsorakel (ROM) verhilt.

Ein Vorteil der resultierenden Datenstruktur ist ihre Un-
abhingigkeit von k und M (siehe Vergleich in Tabelle 1).
Trotzdem hat in beiden Kodierungsschemata auch der Sicher-
heitsparameter ¢ (zugrundeliegende kryptographische Annah-
me) einen groBen EinfluB. Durch Kryptographie iiber ellip-
tischen Kurven (ECC)?! besteht auch hier noch erhebliches
Potential zur Reduzierung des Ubertragungsvolumens.

Die Bibliothek LibTMCG

Die freie?> C++-Bibliothek LibTMCG implementiert die
Konzepte der vorangegangenen Abschnitte und stellt da-
mit eine ideale Plattform fiir sichere mentale Kartenspiele

dar. Mittlerweile ist sie ein eigensténdiges Projekt [11] bei
GNU/Savannah und umfaBt ca. 10000 Quelltextzeilen.

20in unserem Angriffsmodell (honest-but-curious) und unter den

getroffenen kryptographischen Annahmen

21Beispielsweise kénnte G als Gruppe der Punkte einer ellipti-
schen Kurve iiber dem Korper [, gewdhlt werden, sofern die Grup-
penordnung selbst wieder prim ist. Das DDH-Problem scheint dann
ebenfalls schwer zu sein. [Bon98]

22GNU General Public License, Version 2, June 1991

Kartenkodierung nach

[Sch98] [BSmO3] [BSmO3]
kryptograph. Annahme QRP DDH EC-DDH
Bitkomplexitit fiir eine  k [logy, M2 20 2¢
Karte (allgemein)

Bitkomplexitdt fiir eine 15360 2048 322
Karte beim  Skatspiel

(k = 3,M = 32,4 €

{1024, 160})

LibTMCG Unterstiitzung + + —

Tabelle 1: Vergleich der Kartenkodierungen

Unsere Bibliothek hangt von zwei freien Bibliotheken der
GNU-Familie ab, d. h. sie nutzt deren Funktionalitat:

libgmp [6] stellt uns alle notwendigen Operationen fiir
die Arithmetik mit beliebig langen Zahlen bereit.
Auch komplizierte Funktionen, wie das Jacobi-
Legendre-Symbol, sind vorhanden und zudem effi-
zient umgesetzt. Wir benotigen eine Version > 4.1.

libgcrypt [7] bietet uns kryptographische Primitiven,
von denen wir insbesondere die Hashfunktion
RIPEMD-160 [5] und einige Routinen zur Erzeugung
sicherer Pseudozufallzahlen verwenden. Diese Biblio-
thek bendtigen wir in einer Version > 1.2.0.

Beide Softwareprojekte wurden fiir viele Rechnerarchitek-
turen optimiert und sind unter diversen Betriebssystemen
lauffdhig. Sie stehen damit der Portierung auf andere
Plattformen nicht entgegen.

Hauptbestandteil der Kartenspielbibliothek LibTMCG
sind die Klassen SchindelhauerTMCG [Sch98] und
BarnettSmartVIMF_dlog [BSmO3], welche die Proto-
kolle der erwdhnten Arbeiten implementieren. AuBerdem
gibt es folgende vier wichtige Datenstrukturen:

TMCG_Card reprasentiert eine Spielkarte gemaB der Kodierung
von Schindelhauer [Sch98].

TMCG_CardSecret stellt das zugehérige Geheimnis dar, wel-
ches zum Verdecken (Maskieren) einer Karte in diesem
Schema notwendig ist.

VTMF_Card reprasentiert eine Spielkarte in der verbesserten
Kodierung von Barnett und Smart [BSmO03].

VIMF_CardSecret stellt das zugehorige Geheimnis dar, wel-
ches zum Maskieren in diesem Schema notwendig ist.

Die Datentypen fiir Stapel sind generisch (iiber Klassen-
templates) umgesetzt, so daB sie fiir beide Karten- bzw.
Geheimnisarten funktionieren:

TMCG_OpenStack<CardType> reprdsentiert einen Stapel (of-
fener) Karten der Datenstruktur CardType. Dieser Kon-
tainer enthilt Paare (pair<size_t, CardType>) bei
denen die erste Komponente den Typ der korrespondie-
renden Karte (zweite Komponente) darstellt.

TMCG_Stack<CardType> reprisentiert einen Stapel (verdeck-
ter) Karten der Datenstruktur CardType. Dieser Kontai-
ner enthélt die Karten und nur implizit deren Typ.
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TMCG_StackSecret<CardSecretType> reprasentiert ein Sta-
pelgeheimnis, welches bei einigen Stapeloperationen
(z. B. Mischen, Abheben) notwendig ist. Dieser Kontai-
ner enthilt Paare (pair<size_t, CardSecretType>)
bei denen die erste Komponente den Permutationsindex
des korrespondierenden Geheimnis (zweite Komponente)
angibt.

Weiterhin gibt es noch drei Schliisselstrukturen, die aller-
dings nur fiir die urspriingliche Kodierung [Sch98] oder
asymmetrische Kryptographie (Verschliisselung oder Si-
gnatur nach dem Rabin-Verfahren) benétigt werden:

TMCG_SecretKey reprasentiert einen geheimen Schliissel. Der
persistente Inhalt besteht aus einem Namen, einer
Email-Adresse, dem Tupel (pi, g, ms,y:), einem nicht-
interaktiven Zero-Knowledge Beweis, da m; = p; - ¢; A
y: € NQRy,. gilt, und der Signatur fiir diese Daten.

TMCG_PublicKey steht fiir einen o6ffentlichen Schliissel. Der
Inhalt ist wie beim geheimen Schliissel aufgebaut, mit
einer Ausnahme: Die geheimen Primfaktoren p;, ¢; sind
natiirlich nicht im Tupel enthalten.

TMCG_PublicKeyRing repradsentiert ein dynamisches Feld
(Kontainer) der &ffentlichen Schliissel aller Mitspieler,
d.h ((oryma,yn), (0 ymasy2), oo (s, Yk)).

Die Verwendung der Klassen und Datenstrukturen wer-
den wir nun an einem kleinen Beispiel (siche Quelltexte
ab den Seiten 10 und 16) illustrieren:

Bob und seine Ex-Freundin Alice wollen das be-
kannte Kartenspiel Schwarzer Peter® spielen. Der
Gewinner soll den gemeinsam gekauften japani-
schen Kleinwagen der Marke Reisschiissel erhalten
— es ist also davon auszugehen, daB beide das Spiel
(heimlich) zu ihren Gunsten beeinflussen méchten.
Alice und Bob wohnen mittlerweile hunderte Ki-
lometer entfernt und kdnnen nur {iber das welt-
weite Datennetz kommunizieren. AuBerdem ist kei-
ne Person bekannt, die beiden hinreichend vertrau-
enswiirdig erscheint, in dieser delikaten Angelegen-
heit als Vermittler zu agieren. Zum Gliick haben
sie in einem Artikel der Zeitschrift ,,Offene Syste-
me" von einer freien Bibliothek gelesen, die genau
fiir solche Aufgaben entwickelt wurde.

Unser Beispiel setzt die effizientere Kartenkodierung
nach [BSmO03] ein, d.h. wir verwenden nur die Struk-
turen VTMF_Card, VIMF_CardSecret und zusatzlich die
Klasse BarnettSmartVIMF_dlog. Alle notwendigen Da-
tentypen stehen durch Einbinden der Datei 1ibTMCG.hh
im globalen Namensraum bereit. Die Kommunikation der
beiden Programme erfolgt der Einfachheit halber iiber die
Standardein- bzw. -ausgabe. Alice und Bob kdnnten die
entsprechenden Datenstrome umlenken und mit netcat
oder ssh weiterleiten.

Zuerst werden die beiden Klasseninstanzen durch Kon-
struktoraufruf erzeugt (Zeile 10 und 13). Dabei sind ver-
schiedene Argumente von Bedeutung:

23Der Beweis, daB dieses Spiel bei gleichverteilten Mischen immer
terminiert, bleibt dem Leser als Ubungsaufgabe iiberlassen.
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OpenSkat < 1.9

SecureSkat [13]

Sicher- Betrugswahr- Ubertragungsvo- Ubertragungsvo-
heits- scheinlichkeit lumen pro Spiel lumen pro Spiel
para- p<27t und Spieler mit und Spieler mit
meter ¢ = 1024 und ¢ = 1024 und
t Schema [Sch98] Schema [BSm03]
2 <0,25 ~ 3 MByte =~ 0,64 MByte

4 < 0,0625 ~ 5 MByte ~ 0,72 MByte

8 < 0,00390625 =~ 10 MByte =~ 0,8 MByte

16 < 0,00001526 =~ 20 MByte =~ 1,02 MByte

32 <233-.107'° &~ 40 MByte ~ 1.42 MByte

64 <5.43.1072°  ~ 80 MByte ~ 2.18 MByte

Tabelle 2: Ubertragungsvolumen versus Sicherheit

t ist der Sicherheitsparameter, welcher die Betrugswahr-
scheinlichkeit p nach oben beschrinkt, d.h. p < 27°,

k ist die Anzahl der Mitspieler.

w ist die Anzahl der Bits, die zur Kodierung der M verschie-
denen Kartentypen notwendig ist, d. h. w = [log, M.

Am Aufruf des BarnettSmartVTMF_dlog-Konstruktors
erkennt man, daB Alice die Gruppenparameter fiir G
(DDH-schwer) erzeugt und spater (Zeile 21) an Bob
sendet. Da diese Parameter in beiden Programmen ge-
priift werden, stellt ein solches Vorgehen kein Sicherheits-
problem dar. In der Praxis konnten wir sogar &ffentlich
verfligbare Parameterwerte verwenden, sofern sie unseren
Optimierungs- und Kodierungsbedingungen®* geniigen.

Der weitere Ablauf ist im Quelltext ausfuihrlich dokumen-
tiert und sollte deshalb leicht verstandlich sein.

Referenzimplementierung SecureSkat

Im Frithjahr 2002 begann ich mit der Arbeit an diesem
Projekt. Anfangs fand die Entwicklung unter dem Namen
OpenSkat statt, spater erfolgte dann die Umbenennung
in SecureSkat (Details: siehe graue Box) und der Trans-
fer nach GNU/Savannah [13]. Der Quelltext umfaBt ca.
9400 Zeilen C++/C. Die letzte stabile Version unter al-
tem Namen war OpenSkat 2.4 [12], welches auch eine
graphische Spieloberfliche auf Grundlage von XSkat [10]
enthielt. Im neuen Projekt muBte sie entfernt werden.?

Prinzipiell ist SecureSkat eine sichere, dezentrale Imple-
mentierung des Kartenspiels Skat [9], wobei sicher in die-
sem Kontext bedeutet, daB die Betrugswahrscheinlichkeit
bei Karten- und Stapeloperationen durch einen Sicher-
heitsparameter ¢ begrenzt werden kann. Dazu bedient
sich die Software der Konzepte aus [Sch98, BSm03] und
benutzt mittlerweile direkt die Bibliothek 1ibTMCG. Die
Wahl von ¢ hat erheblichen EinfluB auf Ubertragungsvo-
lumen und Laufzeit (siehe Tabelle 2).

24Beispielsweise muB g = 2 ein Erzeuger von QR,, sein, wobei p
eine sichere Primzahl ist.

2Hinweis: Das Programm openSkat_gui (z.B. im Archiv
openSkat-2.4.tar.gz enthalten) kann auch mit SecureSkat be-
nutzt werden, denn alle Schnittstellen sind kompatibel.
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OpenSkat versus SecureSkat

Vor langer, langer Zeit trug dieses Projekt mal den
Namen “OpenSkat”. Im Rahmen eines Umzugs in die
GNU-Savanne wurde von den dortigen Parkwachtern
aber eine Namensanderung gewiinscht.

In the other hand can you look for another name to your
project?

Do you have any suggestions? 'FreeSkat' so-
unds a little bit strange and may be in some
sense misleading.

This is because we supports projects of the Free Software
movement, not projects of the Open Source movement.

| understand your concerns. However, in this ca-
se the prefix 'open’ should be considered more
from a cryptographical rather than from philo-
sophical point of view. Nevertheless, if the com-
munity has a better name suggestion ...

We are careful about ethical issues and insist on producing
software that is not dependent on proprietary software.

While Open Source as defined by its founders means some-
thing pretty close to Free Software, it's frequently misunder-
stood.

Trotz aller Erklarungsversuche konnte der alte Name
nicht gerettet werden und ward somit auf immer verlo-
ren. Schon drohte neues Unheil am Horizont:

You have to remove the 'xskat’ dependence, because the li-
cense of this project is a GPL-Incompatible, if you remove this
dependence we can accept the project in Savannah.

I don’t have suggestions for a new name, but you can try with
FreeSkat or even with a name without the 'Skat’ word on it.

As you explain it, the 'open’ word should not be considered
from the philosophical point of view, but if we do not make
the difference anyone will see your project thinking that has
more relation with the Open Source movement rather than
the Free Software movement.

To be continued in a free world . ..

SecureSkat: Anonymer CVS Zugriff

export CVS_RSH="ssh"
cvs -z3 -d:ext:anoncvs@savannah.gnu.org:\
/cvsroot/secureskat co secureskat

Spielaushandlung und Protokollsteuerung erfolgen iiber
den Kanal #openSkat, der auf einem beliebigen IRC-
Server [8] (z.B. gaos.org) angesiedelt sein kann. Fir
die Beweise werden jedoch zu Beginn der Sitzung eigene
Verbindungen?® zwischen den Teilnehmern aufgebaut.?”
Eine genaue Beschreibung der Installation und Benutzung
von SecureSkat liefert das obligatorische README [13].

TODO: Noch nicht (bzw. nur teilweise) fertiggestellt sind

e Internationalisierung mit GNU gettext [14],
e Dokumentation und Fehlerbehandlung,

e freie graphische Spieloberflache.

Helfende Mitarbeit, sei es durch Testen der Software,
Melden von Fehlern, oder eigene Verbesserungen am
Quelltext?8, ist jederzeit willkommen. Auch die sichere
Umsetzung anderer Kartenspiele mit Hilfe der Bibliothek
LibTMCG wire ein sehr wiinschenswertes Ziel.

Zum AbschluB noch eine grundsatzliche Bemerkung: Die
in diesem Artikel vorgestellte Software tragt zwar den Na-
men SecureSkat, ist aber keineswegs perfekt sicher. Jedes
hinreichend komplexe (von Menschen geschaffene) Ob-
jekt enthadlt notwendigerweise mehr oder weniger Fehler.
Im Quelltext von OpenSkat, dem Vorgdnger von Secu-
reSkat, fand ich bei bisherigen Kontrollen sogar beson-
ders schwere Fehler. Beispielsweise erlaubte eine fehlende
Festlegung in einem Zero-Knowledge Beweis die triviale
Faktorisierung des Moduls m; mittels Euklidschen Algo-
rithmus. Daraus resultierte natiirlich die totale Unsicher-
heit des Programms beziiglich seiner eigentlichen Auf-
gabe — dem sicheren mentalen Kartenspiel. Weitere, hof-
fentlich nicht ganz so kritische, Fehler sind wahrscheinlich
enthalten und kénnen nur durch gewissenhafte Begutach-
tung gefunden werden. Trotz aller Versuche, vollstandige
Sicherheit kann und wird es nie geben!

Zusammenfassung

In diesem Artikel wurden die Grundlagen sicherer menta-
ler Kartenspiele besprochen und eine freie Bibliothek zu
ihrer Implementierung vorgestellt. Beide Projekte sind so-
genannte Freie Software und konnen deshalb im Rahmen
der GNU General Public License auch verandert werden.

Revision. Dieser Artikel wurde urspriinglich in der Ausgabe 4 (2004) der Zeit-
schrift "Offene Systeme” abgedruckt. Mittlerweile sind kleinere Korrekturen
und einige inhaltliche Anderungen eingeflossen.
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[14] http://www.gnu.org/software/gettext/

[15] http://de.wikipedia.org/wiki/Zyklische_
Gruppe

[16] http://de.wikipedia.org/wiki/
Restklassenring

[17] http://de.wikipedia.org/wiki/Eulersche_
%CFJ86-Funktion
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Quelltext SchwarzerPeterAlice.cc
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// include the 1ibTMCG header file
#include <1ibTMCG.hh>

int main
O
{
if ('init_1ibTMCG())
{
std::cerr << "Initalization of the 1ibTMCG failed!" << std::endl;
return -1;
}

// create an instance of the "Toolbox for Mental Card Games"

/] ==

// p_cheating <= 2°{-16}, k = 2 players, w = 4 bits (274 >= 13 card types)
size_t t = 16, k = 2, w = 4;

SchindelhauerTMCG *tmcg = new SchindelhauerTMCG(t, k, w);

// create an instance of the VIMF implementation (create the group G)
BarnettSmartVIMF_dlog *vtmf = new BarnettSmartVTMF_dlog();

// check whether the group G was correctly generated
if (!vtmf->CheckGroup())
{
std::cerr << "Group G was not correctly generated!" << std::endl;
return -1;
}
// send the parameters of the group to Bob (the second party)
vtmf->PublishGroup(std: :cout);
// create and send the (public) key
vtmf->KeyGenerationProtocol_GenerateKey () ;
vtmf->KeyGenerationProtocol_PublishKey(std::cout);
// receive Bob’s public key and update the VIMF implementation
if (!vtmf->KeyGenerationProtocol_UpdateKey(std::cin))
{
std::cerr << "Bob’s public key was not correctly generated!" << std::endl;
return -1;
}
// finish the key generation
vtmf->KeyGenerationProtocol_Finalize();

// create a deck of 25 cards (12 pairs and the "Schwarzer Peter")
/]
std::cerr << "Create the deck ..." << std::endl;
TMCG_OpenStack<VIMF_Card> deck;

for (size_t i = 0; i < 13; i++)

{
for (size.t j =0; j <2; (4 '1=0) 7 j++ : j = 2)
{
VTMF_Card c;
tmcg->TMCG_CreateOpenCard(c, vtmf, i); // create a card of type i
deck.push(i, c); // push this card to the open stack deck
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}
}
// shuffle the deck: Alice first, after it Bob.
[/ —mmmmm e
std::cerr << "Shuffle the deck ..." << std::endl;

TMCG_Stack<VTMF_Card> stack, stack_Alice, stack_Bob;
TMCG_StackSecret<VTMF_CardSecret> secret;

stack.push(deck); // push the whole deck to the working stack

// create the secret for a full shuffle (permutation) of the stack
tmcg->TMCG_CreateStackSecret (secret, false, stack.size(), vtmf);

// ... Alice

tmcg->TMCG_MixStack(stack, stack_Alice, secret, vtmf); // shuffle operation

std::cout << stack_Alice << std::endl; // send the result to Bob

tmcg->TMCG_ProveStackEquality(stack, stack_Alice, secret, false, vtmf,
std::cin, std::cout); // prove the correctness of the operation

// ... Bob

std::cin >> stack_Bob;

if (!std::cin.good())

{
std::cerr << "Stack corrupted!" << std::endl;
return -1;

if ('tmcg->TMCG_VerifyStackEquality(stack_Alice, stack_Bob, false, vtmf,
std::cin, std::cout)) // verify the proof of correctness

std::cerr << "StackEquality: proof of correctness failed!" << std::endl;
return -1;

}

// dealing: Alice gets the 1st to 13th and Bob the remaining cards.
J] mmmm e
std::cerr << "Deal the cards ..." << std::endl;
TMCG_Stack<VTMF_Card> hand_Alice, hand_Bob;
for (size_t 1 = 0; i < 13 ; i++)

hand_Alice.push(stack_Bob[i]);
for (size_t i = 13; i < 25 ; i++)

hand_Bob.push(stack_Bob[i]);

// The real game proceeds like an endless loop.

[/ —mmmmmm

while (1)

{
// reveal the card type to the owner: Alice first, after it Bob.
ettt
// The three operations SelfCardSecret(), VerifyCardSecret() and
// TypeOfCard() MUST be called exactly in this order!
TMCG_OpenStack<VTMF_Card> hand;
size_t type = 0;

// ... Alice
std::cerr << "My cards are: ";
for (size_t i = 0; i < hand_Alice.size(); i++)
{
tmcg->TMCG_SelfCardSecret (hand_Alice[i], vtmf);
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if ('tmcg->TMCG_VerifyCardSecret(hand_Alice[i], vtmf,
std::cin, std::cout))

{
std::cerr << "CardSecret: proof of correctness failed!" << std::endl;
return -1;

}

type = tmcg->TMCG_TypeOfCard(hand_Alice[i], vtmf);

hand.push(type, hand_Alice[i]);

std::cerr << type << " ";

}

std::cerr << std::endl;

// ... Bob
for (size_t i = 0; i < hand_Bob.size(); i++)
tmcg->TMCG_ProveCardSecret (hand_Bob[i], vtmf, std::cin, std::cout);

// publish and draw a pair, if possible: Bob first, after it Alice.

// ... Bob

std::cin >> pairs;

std::cin.ignore(l, ’\n’); // reject the newline
if (pairs > 1)

{
std::cerr << "Bob wants to reveal more than one pair!" << std::endl;
return -1;

by

if (pairs)

{

std::cerr << "Bob reveals: ";

for (size_t i = 0; 1 < 2; i++)
{
VIMF_Card c;

std::cin >> c;
if (!std::cin.good())
{
std::cerr << "Card corrupted!" << std::endl;
return -1;
}
// Check whether the card is in the stack.
if ('hand_Bob.find(c))
{
std::cerr << "Bob does not own this card!" << std::endl;
return -1;
}
// Reveal the card and verify the proof of correctness.
tmcg->TMCG_SelfCardSecret(c, vtmf);
if (!'tmcg->TMCG_VerifyCardSecret(c, vtmf, std::cin, std::cout))
{
std::cerr << "CardSecret: proof of correctness failed!" << std::endl;
return -1;
¥
type = tmcg->TMCG_TypeOfCard(c, vtmf);
// Check whether it is really a pair.
if (4 % 2)
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{
if (lasttype != type)
{
std::cerr << "Bob reveals no pair!" << std::endl;
return -1;
b
else
std::cerr << type << " ";
}
else

lasttype = type;
hand_Bob.remove(c); // remove the card from Bob’s hand

3

std::cerr << std::endl;

}

// .. Alice
TMCG_OpenStack<VTMF_Card> pairstack;

// search for pairs
for (size_t i = 0; i < hand.size(); i++)
{
for (size_t j = 0; j < hand.size(); j++)
{
// pair found?
if ((1 < j) && (hand[i].first == hand[j].first))
{
pairstack.push(hand[i]), pairstack.push(hand[j]);
i = hand.size(); // break the search
break;
}
}
}

// Send the number of pairs to Bob.

std::cout << (pairstack.size() / 2) << std::endl;

// Reveal the pairs, prove the correctness and remove them from our hand.
if (pairstack.size() > 0)

{
std::cerr << "My pairs to reveal: ";
for (size_t i = 0; i < pairstack.size(); i++)
{
std::cout << pairstack[i].second << std::endl;
tmcg->TMCG_ProveCardSecret (pairstack[i] .second, vtmf,
std::cin, std::cout);
hand_Alice.remove(pairstack[i].second);
hand.remove(pairstack[i] .first);
if (1% 2)
std::cerr << pairstack[i].first << " ";
}
std::cerr << std::endl;
}

// Cleanup and check the game outcome.

pairstack.clear(), stack_Alice.clear(), stack_Bob.clear();
if (hand_Alice.size() == 0)
{

std::cerr << "You win the game!" << std::endl;
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break;
225 }
if (hand_Bob.size() == 0)
{
std::cerr << ">< You loose. Zonk! (’Schwarzer Peter’)" << std::endl;
break;
230 }

// Draw a private card from the opponent: Only the player who have

// fewer cards will draw. After the draw the hand is shuffled again.

/] ==
235 size_t position;

std: :vector<bool> who;

VTMF_Card c;

if (hand_Alice.size() > hand_Bob.size())
240 who.push_back(false);
else
who . push_back(true) ;

for (size_t i = 0; i < who.size(); i++)

245 {
if (who[il)
{
// ... Alice
position = mpz_srandom_ui() % hand_Bob.size();
250 std::cout << position << std::endl;

¢ = hand_Bob[position]; // draw a card
hand_Bob.remove(c); // remove it
tmcg->TMCG_SelfCardSecret(c, vtmf); // reveal it privatly
if (!tmcg->TMCG_VerifyCardSecret(c, vtmf, std::cin, std::cout))
255 {
std::cerr << "CardSecret: proof of correctness failed!" << std::endl;
return -1;

X
type = tmcg->TMCG_TypeOfCard(c, vtmf);
260 std::cerr << "Alice draws the card (from position " << position <<
"): " << type;
if (type)
std::cerr << std::endl;
else
265 std::cerr << " (Zonk!)" << std::endl;

hand_Alice.push(c); // push it to Alice’s hand
// shuffle, because Bob must not know the position of the drawed card
tmcg->TMCG_CreateStackSecret (secret, false, hand_Alice.size(), vtmf);
tmcg->TMCG_MixStack (hand_Alice, stack_Alice, secret, vtmf);

270 std::cout << stack_Alice << std::endl; // send the result to Bob
tmcg->TMCG_ProveStackEquality(hand_Alice, stack_Alice, secret, false,

vtmf, std::cin, std::cout);

hand_Alice = stack_Alice;

X
275 else
{
// ... Bob
std::cin >> position;
std::cin.ignore(1, ’\n’); // reject the newline
280 if (position >= hand_Alice.size())
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std::cerr << "Bob wants to draw from a wrong position!" << std::endl;
return -1;
}
¢ = hand_Alice[position]; // draw a card
hand_Alice.remove(c); // remove it
tmcg->TMCG_ProveCardSecret(c, vtmf, std::cin, std::cout); // revealing
hand_Bob.push(c); // push it to Bob’s hand
// shuffle, because Alice must not know the position of the drawed card
std::cin >> stack_Bob;
if (!std::cin.good())
{
std::cerr << "Stack corrupted!" << std::endl;
return -1;

if (!'tmcg->TMCG_VerifyStackEquality(hand_Bob, stack_Bob, false, vtmf,
std::cin, std::cout)) // verify the proof of correctness

std::cerr << "StackEquality: proof of correctness failed!" << std::endl;
return -1;

}
hand_Bob = stack_Bob;

}

// final cleanup
delete vtmf, delete tmcg;

15
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Quelltext SchwarzerPeterBob.cc
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// Einbinden der LibTMCG Kopfdatei
#include <1ibTMCG.hh>

int main
O
{
if ('init_1ibTMCG())
{
std::cerr << "Initalization of 1ibTMCG failed!" << std::endl;
return -1;
}

// create an instance of the "Toolbox for Mental Card Games"

/] ==

// p_cheating <= 2°{-16}, k = 2 players, w = 4 bits (274 >= 13 card types)
size_t t = 16, k = 2, w = 4;

SchindelhauerTMCG *tmcg = new SchindelhauerTMCG(t, k, w);

// create an instance of the VIMF implementation (receive the group G)
BarnettSmartVIMF_dlog *vtmf = new BarnettSmartVIMF_dlog(std::cin);
// check whether the group G was correctly generated
if (!'vtmf->CheckGroup())
{
std::cerr << "Group G was not correctly generated!" << std::endl;
return -1;
}
// create and send the (public) key
vtmf->KeyGenerationProtocol_GenerateKey() ;
vtmf->KeyGenerationProtocol_PublishKey(std: :cout);
// receive Alice’s public key and update the VIMF implementation
if (!vtmf->KeyGenerationProtocol_UpdateKey(std::cin))
{
std::cerr << "Alice’s public key was not correctly generated!" << std::endl;
return -1;
}
// finish the key generation
vtmf->KeyGenerationProtocol_Finalize();

// create a deck of 25 cards (12 pairs and the "Schwarzer Peter")
[/ mmmm e
std::cerr << "Create the deck ..." << std::endl;
TMCG_OpenStack<VTMF_Card> deck;

for (size_t i = 0; i < 13; i++)

{
for (size_t j =0; j <2; (L !'=0) 7 j++ : j=2)
{
VIMF_Card c;
tmcg->TMCG_CreateOpenCard(c, vtmf, i); // create a card of type i
deck.push(i, c); // push this card to the open stack deck
}
}

Offene Systeme, 4 (2004), Revision des Artikels im September 2005



Kryptographische Skatrunde

// Anfangsstapel mischen: Alice zuerst, dann Bob.
A

55 std::cerr << "Anfangsstapel mischen ..." << std::endl;
TMCG_Stack<VTMF_Card> Mischstapel, Mischstapel_Alice, Mischstapel_Bob;
TMCG_StackSecret<VIMF_CardSecret> Mischgeheimnis;
Mischstapel.push(deck); // offenen in allgemeinen Stapel umwandeln
tmcg->TMCG_CreateStackSecret (Mischgeheimnis, false, // volle Permutation

60 Mischstapel.size(), vtmf);

// ... Alice
std::cin >> Mischstapel_Alice;
if (!std::cin.good())

65 {
std::cerr << ">< Stapelformat falsch (Trollversuch?)" << std::endl;
return -1;
X
if ('tmcg->TMCG_VerifyStackEquality(Mischstapel, Mischstapel_Alice,
70 false, vtmf, std::cin, std::cout))
{
std::cerr << ">< Stapelbeweis falsch (Betrugsversuch?)" << std::endl;
return -1;
b
75 // ... Bob

tmcg->TMCG_MixStack (Mischstapel_Alice, Mischstapel_Bob,
Mischgeheimnis, vtmf); // Maskieren
std::cout << Mischstapel_Bob << std::endl; // Stapel an Alice senden
tmcg->TMCG_ProveStackEquality(Mischstapel_Alice, Mischstapel_Bob,
80 Mischgeheimnis, false, vtmf, std::cin, std::cout); // Korrektheit beweisen

// Stapel teilen: Alice erhdlt die Karten 1 bis 13 und Bob den Rest.

e
std::cerr << "Stapel teilen ..." << std::endl;
85 TMCG_Stack<VTMF_Card> Kartenstapel_Alice, Kartenstapel_Bob;

for (size_t i = 0; 1 < 13 ; i++)
Kartenstapel_Alice.push(Mischstapel_Bob[i]);

for (size_t i = 13; i < 25 ; i++)
Kartenstapel_Bob.push(Mischstapel_Bob[i]);

90
// Das eigentliche Spiel l&duft in einer (Endlos-)Schleife.
/] =
while (1)
{
95 // Handkarten privat aufdecken: Alice zuerst, dann Bob.
/e
// Die drei Operationen SelfCardSecret, VerifyCardSecret und
// TypeOfCard miissen in *genau* dieser Reihenfolge aufgerufen werden!
TMCG_OpenStack<VTMF_Card> Handkarten;
100 size_t Typ = 0;
// ... Alice
for (size_t i = 0; i < Kartenstapel_Alice.size(); i++)
{
105 tmcg->TMCG_ProveCardSecret (Kartenstapel_Alice[i], vtmf,
std::cin, std::cout);
}
// ... Bob
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std::cerr << "Meine Karten: ";
for (size_t i = 0; i < Kartenstapel_Bob.size(); i++)

{

}

Kryptographische Skatrunde

tmcg->TMCG_SelfCardSecret (Kartenstapel _Bob[i], vtmf);
if ('tmcg->TMCG_VerifyCardSecret (Kartenstapel Bob[i], vtmf,

std::cin, std::cout))
{

std::cerr << ">< Uffnungsbeweis falsch (Betrugsversuch?)" <<

std::endl;
return -1;

}

Typ = tmcg->TMCG_TypeOfCard(Kartenstapel_Bob[i], vtmf);
Handkarten.push(Typ, Kartenstapel_Bobl[il);

std::cerr << Typ << " ";

std::cerr << std::endl;

// Ein Paar offen ablegen (sofern mdglich): Bob zuerst, dann Alice.

//

TMCG_OpenStack<VTMF_Card> Paarstapel;

size_t Paare = 0, LetzterTyp = O;

//
//

for (size_t i =

{

3

. Bob
Paare suchen

0; i < Handkarten.size(); i++)

for (size_t j = 0; j < Handkarten.size(); j++)

// keine weiteren Paare suchen

{
// Paar gefunden?
if (G < ) &&
(Handkarten[i] .first == Handkarten[j].first))
{
Paarstapel.push(Handkarten[i]);
Paarstapel.push(Handkarten[j]);
i = Handkarten.size();
break;
}
}

// Anzahl senden, Paare aufdecken und entfernen
std::cout << (Paarstapel.size() / 2) << std::endl;

if
{

(Paarstapel.size())

std::cerr << "Ich lege ab: ";

for (size_t i = 0; i < Paarstapel.size(); i++)

{

std::cout << Paarstapell[i]

.second << std::endl;

tmcg->TMCG_ProveCardSecret (Paarstapel[i] .second, vtmf,

std::cin, std::cout);

Kartenstapel_Bob.remove(Paarstapel[i] .second) ;
Handkarten.remove (Paarstapel[i] .first);

if (1% 2)

std::cerr << Paarstape]_ [1] first << " v,

}

std::cerr << std::endl;
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// ... Alice
std::cin >> Paare;
std::cin.ignore(1, ’\n’); // Newline verwerfen
if (Paare > 1)
{
std::cerr << ">< Unerlaubte Paaranzahl (Trollversuch?)" << std::endl;
return -1;
}
if (Paare)
{
std::cerr << "Gegner legt ab: ";
for (size_t i = 0; i < 2; i++)
{
VIMF_Card c;

std::cin >> c;
if (!std::cin.good())
{
std::cerr << ">< Kartenformat falsch (Trollversuch?)" <<
std::endl;
return -1;
}
// Priifen, ob Karte im Stapel ist
if (!Kartenstapel_Alice.find(c))
{
std::cerr << ">< Karte nicht vorhanden (Betrugsversuch?)" <<
std::endl;
return -1;
}
// Karte aufdecken und Korrektheit priifen
tmcg->TMCG_SelfCardSecret(c, vtmf);
if (!tmcg->TMCG_VerifyCardSecret(c, vtmf, std::cin, std::cout))
{
std::cerr << ">< (ffnungsbeweis falsch (Betrugsversuch?)" <<
std::endl;
return -1;
}
Typ = tmcg->TMCG_TypeOfCard(c, vtmf);
// Priifen, ob wirklich ein Paar vorliegt
if (1 % 2)
{
if (LetzterTyp '= Typ)
{
std::cerr << ">< Kein Paar (Trollversuch?)" << std::endl;
return -1;
¥
else
std::cerr << Typ << " ";
}
else
LetzterTyp = Typ;
// Karte entfernen
Kartenstapel_Alice.remove(c);
}

std::cerr << std::endl;
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// Aufrdumen und Abbruchkriterium priifen
[/ —mmmmmmmmm e
Paarstapel.clear();
Mischstapel_Alice.clear(), Mischstapel_Bob.clear();
if (Kartenstapel_Alice.size() == 0)
{
std::cerr << ">< Zonk! (’Schwarzer Peter’)" << std::endl;
break;
}
if (Kartenstapel_Bob.size() == 0)
{
std::cerr << ">< Gliick gehabt!" << std::endl;
break;
¥
// Eine Karte beim Gegner ziehen: Der mit weniger Karten zieht.
// Nach dem Ziehen wird neu gemischt und die Korrektheit gezeigt.
/] —mmmmmm o
size_t WelchePosition;
std: :vector<bool> Ablauf;
VIMF_Card c;
if (Kartenstapel_Alice.size() > Kartenstapel_Bob.size())
Ablauf.push_back(true);
else
Ablauf .push_back(false);
for (size_t i = 0; i < Ablauf.size(); i++)
{
if (Ablauf[il)
{
// Bob zieht
WelchePosition = mpz_srandom_ui() % Kartenstapel_Alice.size();
std::cout << WelchePosition << std::endl;
c = Kartenstapel_Alice[WelchePosition]; // Karte holen,
Kartenstapel_Alice.remove(c); // entfernen,
tmcg->TMCG_SelfCardSecret(c, vtmf); // aufdecken,
if (!tmcg->TMCG_VerifyCardSecret(c, vtmf, std::cin, std::cout))
{
std::cerr << ">< (ffnungsbeweis falsch (Betrugsversuch?)" <<
std::endl;
return -1;
}
Typ = tmcg->TMCG_TypeOfCard(c, vtmf);
std::cerr << "Ich ziehe die Karte (von Position " <<
WelchePosition << "): " << Typ;
if (Typ)
std::cerr << std::endl;
else
std::cerr << " (Zonk!)" << std::endl;
Kartenstapel_Bob.push(c); // ... und auf Bobs Stapel legen.
// ... und mischt neu.
tmcg->TMCG_CreateStackSecret (Mischgeheimnis, false,
Kartenstapel_Bob.size(), vtmf);
tmcg->TMCG_MixStack(Kartenstapel_Bob, Mischstapel_Bob,
Mischgeheimnis, vtmf); // Maskieren,
std::cout << Mischstapel_Bob << std::endl; // senden,
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3

tmcg->TMCG_ProveStackEquality(Kartenstapel_Bob, Mischstapel_Bob,

Mischgeheimnis, false, vtmf, std::cin, std::cout); // beweisen.

Kartenstapel_Bob = Mischstapel_Bob;

}
else
{
// Alice zieht
std::cin >> WelchePosition;
std::cin.ignore(1, ’\n’); // Newline verwerfen
if (WelchePosition >= Kartenstapel_Bob.size())
{
std::cerr << ">< Falscher Index (Trollversuch?)" << std::endl;
return -1;
}
c = Kartenstapel_Bob[WelchePosition]; // Karte holen,
Kartenstapel_Bob.remove(c) ; // entfernen,
tmcg->TMCG_ProveCardSecret(c, vtmf, std::cin, std::cout); // aufdecken,
Kartenstapel_Alice.push(c); // ... und auf Alices Stapel legen.
// ... und mischt neu.
std::cin >> Mischstapel_Alice;
if (!std::cin.good())
{
std::cerr << ">< Stapelformat falsch (Trollversuch?)" << std::endl;
return -1;
}
if (!tmcg->TMCG_VerifyStackEquality(Kartenstapel_Alice,
Mischstapel_Alice, false, vtmf, std::cin, std::cout)) // verifizieren
{
std::cerr << ">< Stapelbeweis falsch (Betrugsversuch?)" << std::endl;
return -1;
}
Kartenstapel_Alice = Mischstapel_Alice;
}

// Aufriumen
delete vtmf, delete tmcg;
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